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1 Ausgangspunkt, Ziel, Aufbau der Arbeit

1.1 Konkretisierung der Problemstellung

Je langer es Geld gibt, desto weniger falbar wird das kostbare Gut. Rund 2.500 Jahre nachdem
antike Handler entdeckten, daR® Geld und Silberminzen leichter zu verwahren sind als Salz, Ge-
treide oder Vieh, traten Plastikkartchen ihren Siegeszug um den Globus an.

Und nun der letzte Schritt: Geld als unsichtbares, elektronisches Signal, auf Mausklick abrufbar in

Bits und Bytes — Bildschirmgeld, im Tausch gegen real existierende Waren (vgl. Widrat, 1996,
S.40).

Abb. 1: Die Entwicklung von Zahlungsmitteln
heute

Symbolgystem

Geld ))))))

1700 n. Chr.

Bl s
200 v, Chr, Papier-
.o DX B
_— Miinz- geld
‘rihzent
Natural@ geld “

et

Quelle: Stolpmann (1997), S. 18

Ab dem Frihjahr ‘94 verzeichnete das Internet einen bedeutenden Anstieg (vgl. 0.V., 1997, S.5)
des Angebots von kommerziellen Dienstleistungen. Viele Unternehmen haben das Internet als Me-
dium entdeckt, um elektronische Prasenz zu zeigen, um Produkte zu vermarkten und um auf die-
sem Wege Support zu bieten. Zu den neuen Anbietern gehdéren auch Kreditinstitute, die die neue
Vertriebsstruktur und die sich bietenden Mdglichkeiten der Abwicklung des Zahlungsverkehrs tUber
das World Wide Web nutzen.

So vermeldete zum Beispiel am 07.05.1996 die Taunuszeitung, dal nun auch die Deutsche Bank
Versuche mit elektronischem Geld im Internet unternehmen mochte. Diese Entscheidung wird si-
cher auch andere deutsche Banken anstof3en, sich in diesem Feld zu bewegen. Wir durfen ge-

spannt abwarten.
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1.2 Zielsetzung der Arbeit

1.3 Aufbay der Arbeit

d die
'edene Formen von Zahlungssystemen Im Internet dargestellt un ,
; e
anhang Mehrerer Kriterien bewertet Desweiterep, Wird ein Fazjt gezogen werden und es W
Verschiedene Formen von Zahlungssyst
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2 Grundlagen

Zum weiteren Verstindnis dieser Arbeit wird in diesem Kapitel in kurzen Worten der Begriff "Geld"
definiert sowie der Begriff "Computergeld" naher erlautert. Desweiteren wird in wenigen Worten auf

die Anforderungen an Computergeld eingegangen.

2.1 Definition und Begriffserlauterung

2.1.1 Definition von Geld

Mit der Einfiihrung von Arbeitsteilung in die modernen Volkswirtschaften kam es zu positiven Fol-
gen, von denen die Produktivitdtssteigerung die wohl wichtigste ist. Diesen gegentber stand nun
das Problem des Tauschens von Gitern und Dienstleistungen (vgl. Mussel, 1991, §.1). Im Zuge der
Spezialisierung wurde eine Tauschabhangigkeit geschaffen, die eine Vielzahl von Problemen , wie
z.B. divergierenden Bediirfnissen bzgl. der Tauschobjekte, Uneinigkeit tber die zu tauschenden
Mengen und deren Tauschrelation hervorrief. Naturaltausch (Gut gegen Gut) ist daher in einer ar-
beitsteiligen Wirtschaft mit hohem Niveau nicht vorstellbar und historisch auch nicht zu beobachten
(vgl. Woll, 1990, S.57). Es wurde demnach notwendig, ein allgemein akzeptiertes Tauschmedium
einzufiinren, welches zwischen den eigentlichen Prozel des Gutertausches tritt und somit zu einem
indirekten Tausch (Ware gegen Geld) flhrt. Als ein solches Tauschmedium kann Geld in der
Volkswirtschaft fungieren (vgl. Mussel, 1991, S.1). Allgemein wird heute der Geldbegriff von den
Geldfunktionen her bestimmt: Alles, was Geldfunktionen ausubt, ist Geld. Man unterscheidet hier

die folgenden drei Funktionen (vgl. /ssing, 1991, S.1-2):

o die Tausch- und Zahlungsmittelfunktion
e die Wertaufbewahrungsfunktion

¢ die Funktion der Recheneinheit

Auf die Erklarung dieser drei Funktionen soll hier nicht naher eingegangen werden. Es soll nur dar-
auf hingewiesen werden, daf} die Aufrechterhaltung dieser Funktionen eine wesentliche Vorausset-

zung dafiir ist, da ein Medium als Geld fungieren kann.
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212 Begriﬁserléuterung von Computergeld

Cash, Netmoney, Cybermoney) i

finden, teilweise als sprachliche

221 Sicherheitsanforderungen

(

val. Hewlett Packard, 1997, URL: http://WWW.hpl.hp‘co.uk/projects/vishnu/main.html)
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schaltet die gewtinschte Software zum Downloaden frei. Er mufl® nun sicher sein kénnen, dal} der
Kunde nach Erhalt der Software die zehn Cyberdollar an ihn schickt. Erfolgt das Geschaft in der Art,
daR der Kunde zunachst die Zahlung durchzufihren hat, dann mul er die Garantie haben, dal} er
die Software auch wirklich erhalt.

0 Wirksamer Rechnungspriifungsmechanismus (effective audit mechanism)

Diese Anforderung spricht auch das gerade beschriebene Problem an: Es muf eine Beweisgrund-
lage geschaffen werden, die zur Durchsetzung von Vertragen herangezogen werden kann. Auf obi-
gen Fall angewandt wirde das z.B. bedeuten: "lch (Verkaufer) habe meine Leistung nachweisbar
erbracht, also bist Du (Kunde) nun verpflichtet, die bisher nicht erfolgte Zahlung zu tatigen." Des-
weiteren ist ein solcher Rechnungsprifungsmechanismus auch mit Girokontoausztigen oder Kredit-
kartenabrechnungen zu vergleichen.

0O Geheimhaltung (privacy)

Bei dieser enorm wichtigen Anforderung an Computergeld geht es um Moglichkeiten der Beobach-
tung von Verhaltensweisen, die zu vermeiden sind und um eventuelle staatliche Einflubnahme
Grundsatzlich ist mit Geheimhaltung auch gemeint, dal jeder sein Geld fur jegliche Zwecke ver-

wenden darf, ohne dal dies ein anderer beobachten kann.

2.2.2 Sonstige Anforderungen
(vgl Hewlett Packard, 1997, URL: http://www.hpl.hp.co.uk/projects/vishnu/main.html)

0 Niedrige Kosten des Zahlungsverkehrs (low costs)

Transaktionen sollen so durchfiihrbar sein, dal keine oder nur sehr geringe Nebenkosten wie etwa
Provisionen anfallen.

0O Hohe Geschiftsfahigkeit der Banken/Computergeld-Anbieter (high capacity of financial
institutions)

Die Computergeld-Emmitenten mussen serids und glaubwirdig sein, denn ihr Produkt, das Com-
putergeld, ist in einem hochsensiblen Bereich positioniert ("Geld bedeutet Macht"). Ein weiterer
Punkt ist, daR sie auch in der Lage sein mussen, jederzeit eine Konvertierbarkeit der von ihnen ge-
schaffenen Wahrung in reales Geld zu gewahrleisten, d.h. sie missen solvent sein und sich standig
auf hochster Bonitatstufe refinanzieren konnen.

0 weitverbreitete Technologie (ubiquitous technology)

Diese Anforderung entspricht der Forderung nach einem internetweiten Standard, der die Transak-
tionsmodi auf der technischen Seite festlegt. Dies ware die wohl einfachste Losung. Alternativ

mURte jeder Verkaufer die technische Ausstattung der verschiedenen konkurrierenden Computer-

63
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: . iert
d, American EXpress, Diners Club) gleichzeitig akzepti®
werden.
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3 Darstellung verschiedener Formen von elektronischen

Zahlungssystemen, deren Bewertung und Praxisbeispiele

Elektronische Zahlungssysteme sind notwendig, um Handelstransaktionen im Internet abwickeln zu

kénnen. Abbildung 2 zeigt den prinzipiellen Ablauf eines Verkaufsvorganges uber das Internet.

Abb. 2: Prinzipielle Bestandteile einer Handelstransaktion im Internet

: Zahl den Handl ”
j n Hanaler | 1
i =2 s> i

Kundenbank ﬁ Handlerbank

Kunde gibt AnstoB3 fur Handelstransaktion

M)

Kunde

< Warenlieferung an den
Runden wird ausgelost Handler

Quelle: Stolpmann (1997), S. 22

Bevor es jedoch zu den notwendigen Transaktionen von Computergeld jeglicher Art kommen kann,
muf ein Konto bei einem Computergeld-Anbieter, welcher nicht den Status einer Bank besitzen

muR, eréffnet und reales Geld eingezahlt werden, das dann in Computergeld getauscht wird.

3.1 Herkédmmliche Abwicklung von finanziellen Transaktionen

im Internet mittels Kreditkarte und deren Bewertung

Die gebrauchlichste Zahlungsmaoglichkeit im Internet/World Wide Web besteht darin, daft der Kaufer
dem Verkaufer die Daten seiner Kreditkarte tber das Internet durch eine E-Mail Ubermittelt. Die
Daten werden dabei nicht verschliusselt. Das Konto des Kaufers wird anschlieRend Uber seine Kre-

ditkartenorganisation mit dem entsprechenden Betrag belastet (siehe Abb. 3).
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Abb. 3: Direkte Ubeifragung von Kreditkan‘en/nformationen

Kreditkarten o
Kunnbank Processing-Center Héandlerbank

5. Clearing (iber
Kreditkartenfirmen

4. Handler schickt
Kreditkamenmfos
an Processing~
Center

1. Kunde holt Wallet-Software
und beantragt digitale Signatur

2. Kunde erhlt digitale Signatyr

3. Kunde bestellt und schickt
Kreditkarteninfos an Mandler

Quelle: Stolpmann (1997), S. 129

Bewertung

U Kosten
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U Komfort

Der Nutzer benétigt keine besondere Software fiir die Zahlungsabwicklung. Fur ihn stellt die Be-
zahlung mit der Kreditkarte nur einen relativ geringen Aufwand dar. Es wird kein zweites Medium
wie das Telefon oder die konventionelle Post in die Zahlungstransaktion miteinbezogen. Auf den
Verkaufer kommen die Ublichen Verwaltungsarbeiten zu, die im Zusammenhang mit der Abrech-
nung bei Kreditkartenunternehmen anfallen.

U Sicherheit
Ein gravierender Nachteil ist das geringe Sicherheitsniveau, das auf dem Internet vorgesehen ist.

Das Internet wurde nicht fiir geschaftliche Transaktionen konzipiert, die einer gewissen Geheim-

haltung bedtrfen.
Ein MiRbrauch des Internet kann durch die Entwicklung von Programmen entstehen, die den Mail-

verkehr tiberwachen und Nachrichtenblécke, die einer Kreditkartennummer &hneln, kopieren und
dem Entwickler melden. Mir dieser Information ist es einfach, Kreditkartenbetrug zu begehen (vgl
Solinsky, 1997, URL: http://nearnet.gnn.com/gnn/meta/finanoe/ feat/sol.html). Ein gleichgeartetes
Problem ist die Authentifizierung. Zu den Pflichten des Verkaufers, der eine Kreditkartenzahlung
entgegennimmt, gehért die Uberprufung der Identitat des Zahlenden mit der des Eigentiumers der
Karte. Dies ist ohne geeignete kryptografische Mechanismen nicht moglich (vgl. Solinsky, 1997,

URL: http:/nearnet.gnn.com/gnn/ meta/finance/ feat/sol.ntml).

Um einen reibungslosen Zahlungsverkehr auf dem Internet abzubilden wurden unterschiedliche
Loésungsverfahren entwickelt, die hauptséachlich die Nachteile im Sicherheitsbereich zu umgehen

suchen. Im Folgenden werden drei Ansatze genauer beschrieben. Weitere Konzepte zur Abwick-

lung finanzieller Transaktionen befinden sich zur Zeit in der Evaluationsphase.

3.2 First Virtual Payment System

First Virtual Holdings Inc. (FV) ist eine Firma, die sich eine sichere Abwicklung des Zahlungsver-
kehrs auf dem Internet zum Ziel gesetzt hat. Dabei lehnt sie sich an die Methode der Bezahlung von
Shareware an. Bei dieser Art der Bezahlung bezieht der Kaufer zuerst das Produkt und 16st spater
die Zahlungstransaktion aus. Hierfur bedarf es eines gewissen Vertrauensverhaltnisses zwischen
Kunde und Verkaufer, wobei dieses Modell, aufgrund der Verschiedenartigkeit der Leistung, nicht
auf alle Transaktionen auf dem Internet angewendet werden kann. Es besteht aber auch die Mog-

lichkeit fir den Verkaufer, das Produkt erst herauszugeben, wenn die Bestatigung der Zahlung er-

folgt ist,
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3.2.1 Voraussetzungen

AusrUstung flr den Versand und den Empfang von
elektronischer Mail eine Kreditkarte First Vi

rtual bedient nur die Karten der Firma Master-
Card/Eurocard und VISA. Der Verkaufer benstigt neben dem Zugang zur elektronischen Post €in

Konto fir Gutschriften bei einer US-amerikanischen Bank.

8.2 Anmeldung

mit der man Zukunftige Zahlungen begleichen will - (vgl.  Fjrst Virtual, 1997, URL:
http://www.fv.com/user/FAQ~signup.html). |

3.2.3 Transaktionsabwicklung

10
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Um das Inkassorisiko, das in dieser Variante beim Verkaufer liegt, zu mindern, kann dieser den
Versand oder die Freigabe des Produktes auf einen Zeitpunkt nach erfolgter Bezahlung festlegen.

In Abb. 4 ist der Transaktionsvorgang tber das System von First Virtual noch einmal grafisch dar-

gestellt.

Abb. 4: Kundenorientierte Kreditkartentransaktion ohne Angabe der Kreditkartennummer bei First

Virtual
Trustcenter
eCash-Kundenbank First Virtual Handlerbank
0 K‘V\mﬂ'\
5. Clearing Uber A

A Kreditkartenfirmen
1. Kunde
fordert
Z,/::fg?f”\“ i 6. First Virtual bestatigt
seiner 122%?;‘ Kreditzahlung
karteninfos 4. E-Mail-Check beim
an Kunden, ob Bestellung ok.

v 3. Handler schickt A 4 "

VirtualPIN an First Virtual

4. Kunde bestellt und schickt \ #

VirtualPIN an Handler iy
Handler

Kunde

Quelle: Stolpmann (1997), S. 130

3.2.4 Abrechnung

Der Kaufer erhalt auf seiner Rechnung der Kreditkartenorganisation die jeweiligen Umsatze, die mit
seinem FV-Konto getatigt wurden. Der Verkaufer erhalt die entsprechende Gutschrift, abzlglich der
Provision, die First Virtual einbehdlt. Dies sind pro Umsatzposition 0,29 US-$ zuzuglich 2% des
Transaktionsvolumens und ein Dollar flr eine Gutschriftbuchung auf dem Bankkonto (vgl. First Vir-
tual, 1997, URL: http:// www.fv.com/user/FAQ-seIling.html) Die Einrichtung eines FV-Kontos flr
Kaufer wird mit 2 US-$, fur Verkaufer mit 10 US-$ berechnet (vgl. First Virtual, 1997, URL: http:/

www.fv.com/user/FAQ-signup.html).




Fachhochschule Erfurt

3.2.5 Beteiligte Instanzen

Virtual, 1997, URL: http:// www.fv.com/user/FAQ-security htm)

3.2.7 Bewertung

U Kosten

karte sowie die Einrichtung eines FV-Kontos. Fijr den Nutze
.

. ) stellen sich gi etzungen
als unwesentliche Elntrlttsbarrieren. diese Vorauss

12
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U Unabhingigkeit
Ein gravierender Nachteil dieses Systems ist die enge Verknupfung einer Transaktion an die Mitwir-

kung der First Virtual. Sollte diese fur eine Verifizierung eines FV-Kontos nicht zur Verfligung ste-

hen, so wird das Verkaufsgeschéft blockiert.

U Komfort

Hinsichtlich der Zahlungsabwicklung stellt diese Form fur den Nutzer einen Vorteil dar, da sie fur ihn
mit geringem Aufwand durchzuftihren ist. Bei der Anmeldung muf der Nutzer aus Sicherheitsgrin-
den ein anders Medium einschalten. Durch die Nachfrage des Verkaufers bei First Virtual bezuglich
der Verifizierung des FV-Kontos kann es zu Verzogerungen beim eigentlichen Geschaft kommen
Der Kunde bekommt weiterhin noch die Méglichkeit, die Bezahlung an den Verkaufer freizugeben
oder zu blockieren. Nachteile des Systems liegen zum einen im erhohten Aufwand, der dem Ver-
kaufer aufgeburdet wird. Er muf® zweimal mit First Virtual in Kontakt treten, einmal fur die Verifizie-
rung des FV-Kontos und zum zweiten bei der Informationstbermittiung fur das getatigte Geschatft.

Zum anderen liegt ein Nachteil in der Anlehnung an die Shareware-Methode — der Bezahlung "try

before buy" (vgl. First Virtual, 1997, URL: http:// www.fv.com/user/FAQ.html). Diese Philosophie ist

nicht ohne weiteres auf andere Geschaftsfelder tibertragbar, bei denen der Verkaufer sicher sein
muR, fur das gelieferte Produkt ein =
durch die Verschiebung des Auslieferung
Q Sicherheit

Unter dem Aspekt der Sicherheit ist positiv zu bem

ntgelt zu erhalten. Die oben beschriebene Variante verzogert

szeitpunktes den Guter- und Dienstleistungsfluf3.

erken, daR keine sensitiven Daten, wie Kredit-

kartennummern. tber das ungeschitzte Medium Internet Ubertragen werden. Bei der Anmeldung

wird die Kreditkartennummer tber das Telefon eingegeben und nur im geschlossenen Bereich der
First Virtual gespeichert. Somit kann sich nur der Kennung des First-Virtual-Kontos bemachtigt wer-
den, da diese auf dem Internet zwischen Kaufer und Verkdufer und zwischen letzterem und der
Bank ausgetauscht wird. Der Kaufer hat die Méglichkeit, eventuelle Betrugsversuche auf den Ver-
kaufer abzuwalzen. Nachteilig ist, daf sowohl eine Vertraulichkeit der Daten nicht vorgesehen ist

als auch ihre Authentizitat und Integritat nicht gewahrleistet werden konnen.

3.3 Netbank
(vgl. Netbank, 1997, von: Netbank-info@agents.com)

Netbank steht als Name fur einen Emissionar von elektronischem Geld, das im gleichnamigen

Zahlungssystem fur finanzielle Transaktionen auf dem Internet verwendet wird, Es basiert auf

13
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—_

Zahlungskupons, die zwischen den Geschaftpartnern ausgetauscht werden Diese Kupons werden
nachfolgend auch als NetCash bezeichnet,

3.3.1 Beteiligte Instanzen

e Emissionar,
» Verifizierungsstelle fir glltige Kupons,

* Austauschinstanz fijr GréBentransformationen

e Einlosestelle.

3.8.2 Voraussetzungen

Ein anderer Weg NetCash zy beziehen, besteht in der Zusend
ung eine

t
Ein NetCash-Kupon hat beispielsweise folgendes Ay

Software Agents, Inc.. Der Bezug der Kupons erfolg S Schecks an die Fir

dann (ber das E-Mgj|
Ssehen:

NetCash $ 10.00 E1234H5678W

-Konto des Nutzers.

14
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Der Kupon besteht aus drei Teilen: dem Erkennungswort NetCash, der Angabe tber Wahrung und

Betrag sowie Seriennummer. Alle diese Bestandteile sind fur den Gebrauch des Kupons zwingend

notwendig. Die Kupons werden von dem jeweiligen Besitzer als normale, alphanumerische Texte

verwaltet.

3.3.4 Transaktionsabwicklung

Um einen Kauf zu tatigen, sendet der Kaufer die Kupons als Text in einer Mail an den Verkaufer

Mit der Ubersendung tritt der Eigentimer des Geldes seine Rechte an den Kupons gegenuber dem

Empfanger ab.

Der Verkaufer nimmt seinerseits die empfangenen Kupons und sendet sie mit einem Vermerk

"Accept" an die Netbank. Der Vermerk drickt aus, dah er diesen Kupon als Zahlung akzeptiert hat

und um eine Bestatigung seitens der Netbank nachfragt
NetCash $ 10.00 E1234H5678W / Accept

Die Netbank wird die Zahlungstransaktion bestatigen, falls sie die Gultigkeit des NetCash aner-

kennt. Im positiven Fall wird der Kupon als gebraucht markiert und fur den weiteren Verkehr ge-

sperrt. Als Ausgleich fur den verbrauchten Kupon generiert die Netbank einen Kupon in gleicher

Héhe und sendet diesen zum Verkaufer.
Dieser erhalt den neuen Kupon und kann ihn zum Bezahlen anderer Transaktionen verwenden, in

denen er als Kaufer auftritt oder ihn deponieren; ein Verfahren das im untenstehenden Abschnitt

Rickwandlung beschrieben wird.

Dieses Zahlungssystem sieht keine Art von Wechselgeld vor. Um unterschiedliche Betrage zu

transferieren. die nicht ein Vielfaches von 10 US-$ ausmachen, muld es einen Mechanismus geben,

der dem Besitzer erlaubt, seine Kupons in solche mit anderen Wertigkeiten zu wechseln. Dies ge-

schieht. indem der Besitzer seine Kupons mit dem Vermerk "Change" an die Netbank sendet. Zu-

satzlich muR er angeben, welche Betragsgrofe er erhalten will. Beispielsweise kann ein zehn Dollar

Kupon in zwei funf Dollar Kupons mit folgendem Befehl gewechselt werden:

NetCash $ 10.00 E4321H8765W / Change 2 fives

Durch diesen Befehl wiirde der Nachfrager zwei neue Kupons mit dem jeweiligen Wert funf Dollar

erhalten:
NetCash $ 5.00 E4321 H8765W

NetCash $ 5.00 E4312H8765W
Der alte Kupon wird von der Netbank wieder gesperrt. Noten werden zur Zeit in folgenden Werten

emissioniert: 1+, 1, 5, 10 und 20 Dollar. Zudem gibt es auch 50er und 100er Noten, doch diese

ll
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zur Gutschrift.

3.3.5 Ruckwandlung

dem Vermerk "Deposit" unter der Angabe der Kontonumme

NetCash $ 10.00 E1234H5678yy
Das auflaufende Guthaben wird dann monatlich per Sche

I sendet:
Deposit 56446

ck an die Jeweiligen Kontoinhaber unter

S der Bezug von NetCash tiber das oben
ate bej 20%.

Abzug der Provision, die 2% betragt, ausgezanhlt. Frijher g

beschriebene Telefonverfahren erfolgte, lag die Provisionsr

3.3.6 Sicherheit

ced Mail (PEM) und Pretty Good

Privacy (PGP)
vgl. - :
http://nearnet.gnn.com/gnn/ meta/finance/ feat/sol.htm|- B (vg Solinsky, 1997, URL

N, 1997, S.44.46),

Bis zu deren Einsatz verwendet Netbank die VerschIUsselung it
mi

: Hilfe gj ; is-
selverfahrens, wobei der Schitissel vom Nutzer generiert ung g € eines symetrischen Schlis

er Neth ; :
z.B. der brieflichen Post, zugestellt wird. ank auf einem sicheren Weg,

16
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3.3.7 Bewertung

U Kosten

Die Kosten fiir den Kaufer sind als sehr gering einzustufen, wobei sich dies beim internationalen

Bezug von NetCash &ndert (siehe Verbreitung). Von Vorteil ist, daR alle Transaktionen, bei denen

NetCash im System verweilt kostenfrei sind. Die bei der Umwandlung von NetCash in eine konven-

tionelle Wahrung anfallende Provision von 204 fallt im Vergleich zu Kreditkartengebuhren gering
ahr

aus.

U Verbreitung

Die Eintrittshiirde fur die Teilnahme an der Zahlungsverkehrsabwicklung mit NetCash erweist sich
s

als niedria. Die Nutzer des Systems mussen neben dem Zugang zu einem Mailkonto keine weiteren
edrig. Die

Vorausset n erfullen. Bei einer Verbreitung des Systems auf den internationalen Zahlungsver-
ssetzunge :

kehr wirkt sich die Tatsache, daf® der Geldbezug auf Scheckzahlung beruht, nachteilig auf die Ko-
r wirkt sich die ;

sten da im internationalen Scheckverkehr fur Retailkunden relativ hohe Gebuhren bei den
aus, da im |

Banken anfallen.

U Unabhingigkeit

Ein groRer Nachteil liegt in der Notwe

Netbank einzuholen, ob die verwendeten

ndigkeit, zum Zeitpunkt jeder Transaktion die Bestéatigung der
NetCash-Kupons ihre Gltigkeit besitzen. Ist die Netbank

. . ¥ - N - ] -
ich k wie bei der vorigen Form First Virtual, keine Transaktionen vorgenom
nicht erreichbar, so kénnen,

men werden.
0 Komfort

lust von Kupons kommen. Den Schaden muf der jeweilige Eigentumer
erlust v

Rechners kann es zum V en
des "Geldes" tragen, da die Kupons schon im voraus bezahlt wu )
Q Sicherheit

Der Versand ohne Sicherheitsdien
Zu betrachten sind. Eine Losung die

nannten Verschlisselungsverfahren zu

ste stellt ein hohes Risiko dar, da die Kupons quasi als Bargeld
ser Probleme ist in dem beabsichtigten Einsatz der obenge-
sehen. Ein gewichtiger Nachteil in dem verwendeten Ver-
eit von Transaktionen mit NetCash. Wenn z.B. Netbank

fahren ist die fehlende Rekonstruierbark

einen K | errt ausgibt, ist €s dem Nutzer nicht maoglich, das Gegenteil zu beweisen
en Kupon als gesp ,
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3.4 DigiCash

(vgl. DigiCash, 1997, URL: http://www,digicash.com/ecash/ecash-home html)

3.4.1 Beteiligte Instanzen

Die beteiligten Instanzen sind hier — nepen Kaufer ung Verkaufe
:

- ) — deren jeweijli itinstitute,
die die Konten fuhren. Kontakte treten aber nur zwischen den Banken ung :] eilige Kreditinsti ‘
Nd ihren Kunden sowie zwi-

schen Kaufer und Verkaufer auf. Es besteht keine Not i s
wendigkeit, daR der Verks i
' erkaufer eine Anfrage

bei der Bank des Kaufers stellt.
3.4.2 Voraussetzungen

World-Wide-Web-kompatiblen Browser (z.B. Netscape) besitzen Hilem
: - : 4
Ecash, die kostenlos von der Firma DigiCash zyr Verfug €ndtigt er die Softwar

Ung gestellt wirg Di . iart
sich dem Benutzer als "Bérse" mit der Anzeige seines -Vermag - Ple Software prasentie
€Ns und einer Auswahl von

3.4.3 Anmeldung und Geldbezug

Die Anmeldung erfolgt bei der jeweiligen Bank des Nutzers Bej

dieser '
besitzen, das er auf elektronischem Wege ansprechen i | MUl der Nutzer ein Konto
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lich sein. Der Nutzer verfligt iber Geld, welches er vorher bei seiner Bank abgehoben haben mul.

d die elektronische Borse debitorisch gefthrt.

Bei dem Konzept Ecash wir
s dem hier, aufgrund seiner Besonderheit, erhohte Aufmerksamkeit

Der Geldbezug ist ein Prozes

geschenkt werden muf. ‘ _
In einem ersten Schritt generiert die Software beim Benutzer eine Zufallszahl. die den Geldschein
reprasentieren soll. Dieser Geldschein oder die Summe der einzelnen Miinzen ergeben den Betrag,
den der Nutzer von seinem Bankkonto in Ecash auf seine elektronoische Borse transferieren

Mochte.
Danach werden die Zufallszahlen, die das Geld reprasentieren, von der Software mit Hilfe eines

"Blind Faktors" verdeckt. Sie werden quasi in einem Kuvert verschlossen.

Es erfolgt die Ubertragung an die Bank.

Im Gegenzug zu einer Belastung des Bankkontos des Nutzers verwendet die Bank ihren "privacy

key" und unterschreibt die verdeckten Noten.

Diese Noten werden dem Kunden zurtickgeschickt.
Die Software des Kunden hebt den Blind Faktor auf, wobei die Unterschrift der Bank erhalten bleibt,

und speichert das elektronische Geld zur spateren Bezahlung.

hrift den Wert der einzelnen Noten, doch kennt sie nicht die Zu-

Die Bank bestétigt mit ihrer Untersc . |
fallszahl die die einzelne Note reprasentiert. Wird die Note dem Kreditinstitut vorgelegt, das die
Note unterschrieben hat, so kann €s nicht tberprufen, welcher Kunde das Geld verwendet hat. Die
Noten werden innerhalb der Ecash-Software verwaltet. Die Stiickelung kann neben den anderen

Informationen aufgezeigt werden.

3.4.4 Transaktionsabwicklung

Sofern der Nutzer Geld, d.h. Ecash in seiner elektronischen Borse besitzt, kann er geschaftliche
Transaktionen austben. Hierflr wird er in einem Elektronischem Markt ein Geschaft aufsuchen, das
Ecash akzeptiert. Will er ein Produkt in diesem Geschaft erwerben, so teilt er dies dem System des
Verkaufers mit. Die Ecash-Software des Verkaufers schickt nun ihrerseits eine Anforderung an das
System des Kunden, den entsprechenden Kaufpreis zu bezahlen. Die Kundensoftware Ecash er-
kennt diese Anforderung, pruft ihren Ecashbestand und fordert den Nutzer nun auf, den geforderten

Kaufpreis freizugeben.

Nach der Freigabe erhélt der Verkaufer eine bestimmte Anzahl von Minzen, die dem Kaufpreis

entspricht. Beim Zahlungsempfanger wird die digitale Unterschrift gepraft, mit der das Ecash
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Abb. 5: Bezahlung per elektronischer Geldbérse liber das System von pj o
191Cash

Ecash-Kundenbank 6. Handler bekommt .
. i Ecash-Betrag iiberwiesen Héndlerbank

1. Kunde l____.j Bank schickt

eroffnet Ecash an

K(')‘m‘o bei 2 Kunde Kunden und

Et,:ash- fordert belastet dessen .
Bank

Ecash an

Konto u

u 5. Mandler schickt Ecash

an ausgebende Banj

)
.’ o el
.y ‘ unde beste ?
™ 4. Kunde bestelly \

und schickt anonymes
Ecash an Handler

Kunde Handler

Quelle: Stolpmann (1997), S. 133

3.4.5 Ruckwandlung

den Banken. tt erfolgt dann die Verrechnung unter

3.4.6 Sicherheit

Als Grundlage fir die Sicherheit wird bei Ecash mit einem asymetrisc,
, . SC i 5
beitet. In diesem System wird es dem Kunden erméglicht, den, e eln Schltsselverfahren geard
| eldbezug verwendeten "Blin
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Faktor" von seinem Ecash zu entfernen, ohne daf dabei die Signatur des Kreditinstitutes verloren

gent.

Eine Mibrauchsmoglichkeit des Systems durch den Nutzer liegt darin, daR er die Banknote, die

ordentlich von der Bank autorisiert wurde, kopieren und sweimal versenden kénnte. Durch eine On-
line-Bestatigung durch die emitierende Bank konnte dieser MiBbrauch unterbunden werden. Dieser

lem bei kleinen Betragen, wegen des erhohten Aufwandes als nachtei-

Weg erweist sich aber, vor al
lig.

Bei Ecash wird eine andere Losung er die Online-Zahlung akzeptiert,

praferiert. Bevor der Verkauf

sendet sein System eine Anforderung, die eine Zufallszahl beinhaltet, an den Rechner des Kaufers.
Dieser muf mit Informationen tber die Noten die zur Bezahlung verwendet werden sollen, ant-

worten. Diese Antwort enthalt keiné Information uber die ldentitat des Besitzers. Falls der Besitzer

ezahlung verwenden will. so wird bei der reguldren Anfor-

der Note diese ein zweites Mal zu einer B
derung des Verkaufers eine Antwort versendet, die die |dentitat des Senders beinhaltet. Somit kann

exakt festgestellt werden, von wem der Betrugsversuch unternommen wurde.

3.4.7 Bewertung

U Kosten
setzen sich aus den Gebihren fur das zu unterhaltende

Die Kosten fiir die Benutzung von Ecash
nische Geld verwaltet, zusammen. Es ist aber Absicht

Bankkonto und der Software, die das elektro
der Firma DigiCash, diese Software gratis an Retailkunden abzugeben, um die Verbreitung des
h bietet sich hier ein relativ gunstiger Zugang zur

KonzeDts zu férdern. Fur diesen Kundenbereic
kten an. Die Preisgestaltung der Software fur

Zahlungsverkehrsabwicklung in elektronischen Mar
kommerzielle Kunden erfolgt individuell

U Verbreitung

Die Eintrittsbarriere fur den Retailkunden liegt hier refativ niedrig. Aufer der Software benotigt er
NUr ein normales Kontokorrentkonto, tiber das elektronisch verfugt werden kann. Desgleichen gilt
auch fiir den Akzeptanten von Ecash, der dié gleichen Voraussetzungen erfillen mul. Ein Problem
bei der Verbreitung von Ecash ist die UngeWiSSheiL wie die Banken dieses Konzept annehmen, da
onten ermoglichen mussen. Vorreiter auf diesem Gebiet ist

Ecash als Beispiel vorgestellt wird.
m Markt auftreten und den etablierten Finazdiensleistern

sie den elektronischen Zugriff auf die K
die Deutsche Bank, deren Pilotprojekt mit

Es kénnen allerdings Nischenanbieter a
rte Dienstleistung erbringen.

ihre Kunden abwerben, indem sie die geforde
erschiedene Wwahrungen zu verwalten.

Ein Vorteil von Ecash liegt in der Moglichkeit, v
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U Unabhangigkeit

; rt. ie Si .
ten bendtigt man keine dritte Partei, die die Zahlungen verifiz; Durch die Sicherheitskomponen-
izie

rt. F3 i :
ken aus, konnen trotzdem - im Gegensaty ZU den vorh Fallt die Verbindung zu den Ban-
orher

. b i

lungstransaktionen durchgefihrt werden eseriebenen Konzepten — Zah-
U Komfort

und die Abwicklung der Zahlungstransaktion abnimmt. Die ’B ] ihm die Verwaltung seines Geldes

zahlung, werden per Knopfdruck ausgefiihrt. Eine e hle, wie GeldUberweisung oder Be-
e

k )
schen Geldes kommen. ann es zum Verlust des elektroni-

U Privatsphare

Q Sicherheit
Vom sicherheitstechnischen Anspruch ist Ecasp durch dije Verw
. e :
selverfahren das ausgereifteste Konzept. Higr ist hervorZuhebe Ndung von asymetrischen SchlUs-
abhangigkeit und Schutz der Privatsphare dag Risiko g ) N, daR es trotz den Merkmalen Un-
es

. ) etr y
stanzen einschrankt. 19es gegeniiber allen beteiligten In-

3.5 Fazit

Unter den vorgestellten Konzepten sticht bej ger BeWertung —
~ ch de : "
das Konzept Ecash hervor. Es bietet auf allen Ebenen die e L”n 2ugrundeliegenden Kriterien
bei Sicherheit, Komfort und beim Schutz der P”VatSphére - OSUngsmO'glichkeiten, vor allem
zeptes aufgrund der nicht vorhersehbaren Akzeptans ) Sicher st die Verbreitung des Kon-
on

Ec
kaufer. ash durch die Banken und die Ver-

bliery .
" elar leweiligen Systeme entge-

ei e
Ly TranSaktion durch den Zwand
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der Onlinebestatigung entsteht. Daneben ist die Sicherheitsproblematik nicht zufriedenstellend ge-

|6st.
r die noch recht zuriickhaltende Prasenz von Banken auf dem

gen nach einem funktionierenden Zahlungsverkehr ein Va-

AbschlieRend ist zu bedenken, da

Internet und die gleichzeitigen Forderun
n kleine Nischenanbieter stoften und unterschiedliche Kon-

kuum erzeugt. In dieses Vakuum koénne

Zepte zur Abwicklung des Zahlungsverkehrs anbieten. Die Gefahr liegt dabei nicht in der techni-

schen Lésung, sondern an dem eventuellen Mangel an Verantwortungsbewuftsein und Erfahrung
hinsichtlich finanzieller Transaktionen. Diese Nischenanbieter unterliegen keinen Regulierungen und
kénnen den Geldschopfungsfaktor unter nicht kreditwirtschaftlich und politisch korrekten Uberle-
ist vorhanden, wenn eine Verschmelzung der

gungen ausnutzen. Das Risiko einer Bankenkrise
1997, URL:

Technologien unterbleibt  (vgl.  Kling,
y.html).

traditionellen Banken mit neuen

httpi//nearnet.gnn.c:om/gnn/meta/ﬁnance/feat/ bank.bod

U Andere Konzepte

Die Modelle der World Trade Clearinghouse. Ltd., von CyberCash und NetChex sowie das Smart-

Card-Konzept, die auch der Abwicklun

g finanzieller Transaktionen dienen, werden hier nicht so

hrieben. Bei lhnen sollen nur die Bereiche herausgestelit

ausfuhriich wie die obigen Beispiele DeSC
n oben beschriebenen Konzepten aufweisen.

Werden, die Besonderheiten gegenuber de

World Trading Clearinghouse, Ltd.
anzdienstleistungen im gleichen Stil wie die oben

Das World Trading Clearinghouse bietet auch Fin
t in der Absicherung des elektronischen Wah-

€wahnten Konzepte an. Der Unterschied besten
gebene Geldeinheit muf durch ein Golddepot

rungsvolumens durch eine Goldreserve: Jede ausge
n, wie sie in diesem Abschnitt weiter oben

Gedeckt sein. Damit wird den Gefanren entgegengetiete

beschrieben sind.

CyberCash
(Vgl. CyberCash, 1997, URL: http://ww
Die Teilnahme am Konzept CyberCaSh

w.cybercash.com/cybercash/cyberZ.html)

bedingt fur den Kaufer eines Produktes oder einer Dienst-

leistung den Besitz einer Kreditkarte.

Mit Wi 5 ngsprogramms werden die
it Hilfe eines auf einem lokalen Rechner R

pefindlichen Verschlusselu

Diese Verschlusselung kann nur von der Instanz Cy-

Daten der personlichen Kreditkarte kodiert.

b
erCash aufgehoben werden.
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und leitet sie an die jeweilige Bank des Verkaufers weiter (siehe Abb. 6)

Abb. 6: Verschliisselte Ubertragung von Kreditkaﬂendaten Uber Cyberc h
as

Trustcenter
i Cybercash "
eCash-Kundenbank Héndlerbank
ﬁgg;gg% 5. Clearing ;,i; %g%
RERERE Uber Kredit- e R0 |
A kartenfirmen A A :
1. Kunde
holt Wallet- —
Software und VI .
beantragt : ] 6. Trustcentar
digitale &eStétigt
Signatur 2. Kunde erhalt - . reditzahlung
digitale Signatur - Handler schickt
unlesbare Kreditkarten.-
B infos an Trustcenter N

3. Kunde bestellt und schickt
verschlisselte Kreditkarten.
infos an Mandler

Y/"\nﬁ
=]

geschutzt.

NetChex

(vgl. NetChex, 1997, URL: http://www.netchex.com:80/whatis htmi)

Bei diesem Konzept sendet der Kaufer einen "Scheck" gezogen aut N tC
= i . )
tronischen Mail an den Verkéufer. Dieser reicht den Scheck be; hex, in Form einer elek

der Instany NetChex ein, die ihn

dann dem Konto des Verkéufers gutschreibt oder an dessen H
ausbank Weiter|ei
eitet.

Der Vorteil bei diesem Konzept liegt darin, daR der Potentielle Kéufer k
.

t nicht der Gefah
r des Ver| ”
Fehlfunktionen ausgesetzt ist. Stes durch Leschen oder

seinem Rechner speichert und dieses somi 4 EIGKtron'SCheS Geld auf
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Nachteilig ist wiederum, daf eine Online-Bestatigung von NetChex zum Zeitpunkt des Kaufes erfol-

gen muR und dak kein Schutz der Anonymitat fur den Kaufer und den Verkaufer besteht.

Smartcard

Smartcards sind eine spezielle Form von Computergeld, denn sie sind greifbar und nicht virtuell.
Das gilt allerdings nur fir ihre physikalische Erscheinung. Funktional sind sie ein Speichermedium,
p enthalt die Informationen iiber das Computergeld, genau nach

denn der in der Karte integrierte Chi
dem gleichen Prinzip, wie Dateien auf einer Festplatte eines Computers digitale Informationen spei-
chern,

n von Smartcards ist recht schwierig: Handelt es sich z.B.

Die Abgrenzung der verschiedenen Arte
che im voraus bezahlte Karte erfullt die zu An-

d? Eine soO

bei einer Telefonkarte um Computerge!
n einem pestimmten, limitierte

fang beschriebene Zahlungsmittelfunktion Nuf i n Anwendungsbereich,

dem Telefonieren an offentlichen Fernsprechern. Ansonsten kann man sie zwar wie Quasigeld

n-Werteinheiten als Recheneinheiten nutzen, die

behandeln und die auf ihr gespeicherten Telefo
Telefonkarten und ahnliche in voraus bezahlte

Akzeptanz aber ist sehr beschrankt Somit sind
s handelt sich um ein geschlossenes System

Chipkarten kein Computergeld im engeren sinne. E
allme/coins/emoney.html). Smartcards sind

vl Sanders, 1997, URL: http://com.primenet.com/ c
fonkarten funktionieren — nur eben fur die

Vielmehr solche Karten, die zwar wie vorausbezahlte Tele

eraufladbaren elektronisc
d blitzschnell abbuchen (vgl June-

9esamte Wirtschaft: von einer wied hen Chipkarte lassen sich bei Transak-

tionen Betrage in beliebiger stuckelung anonym  un

mann/Schiitte/Wolf-Doettinchem, 1 996, S.13).

Die aufgefithrten Vorteile der verschiedenen Arten von Zahlungssystemen im Internet durfen jedoch
Nicht Gber einige noch bestehende Probleme wie die noch nicht ausgereiften Verschlusselungs-
technoIOgien die bisher noch sehr geringe Akzeptanz bei Kaufern, Verkaufern und Banken sowie

Entwicklung von diesen Systemen (z.B. Erhebung

oy Méglichkeit des staatlichen Eingriffs in die
gene Produkte und Dienstleistungen) hinwegtau-

Von Mehrwertsteuer auf durch das Internet bezo

Schen.
oll aber an dieser Stelle verzichtet werden, da

AUf eine nahere Erlauterung dieser Problemkreise $

Rahmen dieser Arbeit sprengen wurden.

Wi
Sitere Ausfiihrungen dazu den
ntwicklung auf dem Gebiet der Zahlungs-

Zudem bin ich der Ansicht, dal aufgrund der rasanten E

kurzer Zeit €in grofder Teil der heute noch bestenden Probleme

s .
ysteme im Internet im Verlauf von

9elost werden.
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3.6 Praxisbeispiele

VISA/MasterCard — Secure Electronic Transactions (SET)
(vgl. VISA, 1997, URL: http://www.visalcom)

Die beiden groBten Kreditkartenunternehmen der Welt, VISA und Matercard, arbeiten mit Hoch-
druck an einem Zahlungssystem, das alle in Abschnitt 2 2 angesprochenen Anforderungen erfallt.

Dazu haben sie bereits ein detailiertes Konzept entworfen, das SET genannt wird. Ziel der Zusam-

menarbeit (weitere beteiligte Unternehmen sing Microsoft, IBM, Netscape, SAIC, GTE, Terisa Sy-

(Karten-) Zahlungen uber of-
fene Netzwerke (z.B. Internet) gewéhrleistet. Man plant hierzy eine Verschltiss

Usselung der Informatio-
nen (z.B. Kreditkartennummer) mittels einer von RSA Data Security entwickelten

stems und Verisign) ist es, einen Standard zy entwickeln, der sichere

Krytographie.
Man muf® aber deutlich feststellen, daf hier ein Standarg geschaffen wergen soll, der zwar sicher
ben beschriebenen

n. Zudem ist es mit

ist, aber dennoch keine reine Form von Computergeld beschreijbt. Denn im e
System wird es auch weiterhin Banken geben, die pej Transaktionen verdiene
Kreditkartensystemen stets mdéglich, das Zahlungsverhalten des Kartenbesitze

rs nachzuvollziehen.
Allerdings kann man sich sehr gut vorstellen, dap sich ein stlehes SET.

System sicherlich gut in di€
Wirtschaftswelt einfihren 18Rt, da Kreditkarten weltweit verbreitete und

vor allem akzeptierte Zah-
lungsmittel sind. Vielleicht ist die Einflihrung eines solchen Standargs daher

auch ein weiterer klel-
nerer Schritt in Richtung des vollkommenen Computergeldes,

Im Folgenden ist eine Auswahl von Geldinstituten zy, sehen, die im Inter

net vertreten sind und elek-
tronische Zahlungssysteme verschiedener Art anbieten:

http://www.advancebank.de Advance Bank,

seit Marz 1995 i, WWwy

http://www.bank.de Landesgirokasse Stuttgart,

seit August 1995 im WWWwW
http://www.bank24.de Bank 24,

seit Septemper 1996 im Wy

http://www.bbbank.de Badische Beamtenbank

seit Mai 1996 im iy
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Comerzbank,

htto-
ttp://www.commerzbank.de
seit Marz 1996 im WWW

http:/
p:/lwww.deutschebank.de Deutsche Bank,

Comdirekt Bank,

httn:
ttp://iwww.comdirekt.de
seit Marz 1996 im WWW

http:
P:/lwww.consors.de Consors Discount Broker,

elshausern besteht die Moglichkeit, Waren im Internet zu

Bei
den nachstehend aufgefuhrten Hand
n Zahlungssysteme zu bezahlen

kauf -
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Homepage von CyberCash, Inc.
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Homepage von DigiCash

WELCOME TO DIGICASH

Peef! )
find out

press room

March 19, 1998

==l web site tour
a slideshow of popular pages on this site

: eCash™demonstration

casy-fo-use the ecash software js

all the latest news about DigiCash

March 19, 1998

DigiCash® Trintech Incorporates
Demonstrates eCash™ DigiCash's eCash™
on Deutsche Bank and into SET-Compatible
IBM Smart Card at Electronic Wallet
CeBIT 98
Trintech Ltd. and
At CeBIT 98, DigiCash DigiCash Incorporated
will exhibit eCash™ will jointly demonstrate
technology integrated the integration of
into a new Deutsche ¢Cash™ - DigiCash's
Bank and IBM Global electronic cash payment
Net Card, a smart card application - into an
solution allowing online SET (Secure
eCash™ tokens to be Electronic Transaction)
stored on a card. compatible electronic
eCash™, DigiCash's wallet at CeBIT '98, the
software-only form of World Business Fair for
electronic cash developed | Information Technology,
especially for use on the s | Office Automation &
Internet, . . . * Telecommunication.
NUMBERS THAT ARE MONEY
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Homepage von NetBILL Central

. Whats  ...a dependable, secure and econg

mical payment method for

purchasing digital goods i
{ About gital g and services through the Internet.
2y NetBill
Consumer NetBill enables
vices consumers and
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Shopping communicate directly
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Merchant NetBill to confirm and
info ensure security for ajl
transactions,

Y Index

: s we 1 e
about NetBill, and give it a try. fvite you to explore this site, learn more

Demo | Introduction | —U&L‘&L}’iﬁéﬁl FAOs | Gpen e Ac t
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NetBill is a service of:
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All contents copyright © 1995, 1996, 1997 Carnegie o
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